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CARACTERISTICAS DEL CURSO

* Nombre del curso: AUDITOR INTERNO ISO 28000 — SISTEMA DE GESTION DE LA SEGURIDAD

= Numero maximo de alumnos: El nimero maximo de participantes dependera de las instalaciones y equipos disponibles, teniendo en cuenta
los fines y objetivos de este curso.

= Calificacion minima de aprobacién: 7/10

= Modalidad: Presencial, formacién a distancia o la combinacidon con ordenadores.

NORMATIVIDAD

* Norma ISO 28000 - SISTEMA DE GESTION DE LA SEGURIDAD
* Norma ISO 28001 - SGSCS - PRACTICAS OPTIMAS PARA APLICAR LA SEGURIDAD DE ESA CADENA - EVALUACIONES Y PLANES
Norma ISO 19011 - AUDITORIA A LOS SISTEMAS DE GESTION

PERFIL DE INGRESO

Se supone que los alumnos que asistan a este curso seran profesionales que laboren en empresas del comercio internacional, profesionales de
seguridad privada, auditores lideres de otras normas ISO, auditores internos de calidad, asesores y consultores de seguridad privada, asesores
de proteccion maritima, empleados de navieras, instalaciones portuarias, empresas de la cadena de suministro, empresas de vigilancia y
seguridad privada u Organizaciones de Proteccidon Reconocida, entre otras empresas y profesiones. Se recomienda preferiblemente que los
alumnos tengan conocimientos y/o experiencia en auditorias de los sistemas de gestion. No obstante, no se ha previsto ningun requisito
concreto de ingreso.

RECURSOS LOCATIVOS, DIDACTICOS Y AYUDAS

= Manual del instructor.

= Salén de conferencias, sala de reuniones o aula convencional dotada de mesas, sillas, telén, tablero y marcadores.

= Ayudas audiovisuales: computador personal, televisor, video beam, presentaciones, videos, fotografias, material (es) de ensefianza a
distancia, etc.

= Plataforma virtual y programa de video conferencia en linea para la modalidad distancia o la combinacidn con ordenadores.

= Referencias legislativas y reglamentarias sobre proteccién maritima y seguridad de las cadenas de suministro a nivel nacional e internacional.
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PERFIL DEL INSTRUCTOR (ES)

= |Instructores Principales:

Oficiales Mercantes, Oficiales o Suboficiales de la Fuerza Publica en uso de buen retiro o profesionales del sector de la seguridad privada,
sector maritimo y portuario, en posesion del Curso Auditor de la Norma ISO 28000 Sistema de Gestion de la Seguridad, preferiblemente
asesor, consultor o investigador de seguridad privada con credencial de la Supervigilancia y/o Especialista en Seguridad. Certificacion del
curso de pedagogia, instructor y evaluador OMI y experiencia como docente.

= |nstructor Auxiliar /Evaluador:

Oficiales Mercantes, Oficiales o Suboficiales de la Fuerza Publica en uso de buen retiro o profesionales del sector de la seguridad privada,
sector maritimo y portuario. Con experiencia en la cadena de suministro y conocimiento de la Norma ISO 28000 Sistema de Gestidn de la
Seguridad. Certificacién del curso de pedagogia, instructor y evaluador OMI y experiencia como docente.

CRITERIOS DE EVALUACION

La evaluacidn final de este curso estd determinada por los siguientes criterios:

= Evaluacién de conocimientos (Examen de conocimientos, ejercicios en clase, foro, tarea o taller en la modalidad presencial, a distancia o la
combinacion con ordenadores): 100%

PROPOSITO

Capacitar a las personas que puedan ser designadas para realizar las tareas y asumir las responsabilidades como auditores Internos bajo los
pardmetros establecidos por la norma ISO 28000 - Sistema de Gestién de Seguridad. El presente curso desarrolla en los participantes los
conceptos bdsicos para establecer, implementar, mantener y mejorar el sistema gestién de la seguridad en la empresa.
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La norma ISO 28000 es una norma de gestidon de alto nivel que posibilita a una organizaciéon establecer un sistema de gestion de la seguridad. La
gestidn de la seguridad esta vinculada a muchos aspectos de la gestién empresarial. Incluyen todas las actividades controladas o controladas por
organizaciones, incluidas, entre otras, aquellas que tienen un impacto en la cadena de suministro. Se deben considerar todas las actividades,
funciones y operaciones que tienen un impacto en la gestion de la seguridad de la organizacidn, incluida (pero no limitada a) su cadena de
suministro. Con respecto a la cadena de suministro, debe tenerse en cuenta que las cadenas de suministro son de naturaleza dindmica. Por lo
tanto, algunas organizaciones que administran multiples cadenas de suministro pueden buscar que sus proveedores cumplan con los estandares
de seguridad relacionados como condicién para ser incluidos en esa cadena de suministro a fin de cumplir con los requisitos de gestion de

seguridad

Los alumnos que desarrollen este curso deberan demostrar que han adquirido los siguientes conocimientos mediante los criterios de evaluacion

definidos:

OBJETIVO GENERAL

OBJETIVOS ESPECIFICOS

=  Conocer la Norma ISO 28000 Sistema de Gestién para la Seguridad.

= Planificar y realizar auditorias internas al sistema de gestidn de la seguridad de la empresa.

COMPETENCIA

El alumno debera demostrar que ha alcanzado las siguientes competencias, con arreglo a los métodos de demostracion de la competencia

.01 establecer, implementar, mantener y mejorar continuamente el sistema de gestion de seguridad, incluyendo los procesos requeridos y

sus interacciones conforme con los requisitos de esta norma.

.02 Programar, planear y llevar a cabo auditorias internas al sistema de gestion de la seguridad.
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CONTENIDO DEL CURSO
METODO DE Horas Académicas
COMPETENCIA UNIDADES CONTENIDOS EVALUACION Teoria D‘i'i';:s;'a
DE COMPETENCIA L
Ejercicio
Introduccién
1. Alcance
2. Referencias normativas
3. Términos y definiciones
4. Contexto de la organizacion
4.1. Comprensién de la organizacién y su contexto
4.2. Entender las necesidades y expectativas de las partes interesadas
4.3. Determinacion del alcance del sistema de gestion de la seguridad
4.4, Sistema de Gestion de la Seguridad
5. Liderazgo
5.1. Liderazgo y Compromiso
5.2. Politica de Seguridad
5.3. Roles, responsabilidades y autoridades
6. Planificacién
6.1 Acciones para abordar los riesgos y oportunidades
. . o g Examen de
6.2 Objetivos de seguridad y planificacién para lograrlos L
Establecer, L, . conocimientos,
. 6.3. Planificaciéon de cambios
implementar, foro, tarea o taller
mantener y mejorar Moddulo 1. Norma 7 Soporte en la modalidad

7.1. Recursos 14 2

continuamente el

sistema de gestion de

seguridad

1SO 28000

7.2. Competencia

7.3. Concientizacion

7.4. Comunicacion

7.5. Informacién documentada

8. Operacién

8.1. Planificacién y control operacional

8.2. Identificacion de procesos y actividades
8.3. Apreciacion de riesgos y tratamiento

8.4. Controles

8.5. Estrategias de seguridad, procedimientos, procesos y tratamientos
8.6. Planes de seguridad

9. Evaluacién del desempefio

9.1. Monitoreo, Medicidn, Andlisis y Evaluacion
9.2. Auditoria Interna

9.3. Revisidn de la direcciéon

10. Mejora

10.1. Mejora continua

10.2. No conformidad y accion correctiva

presencial, a
distancia o la
combinacidn con
ordenadores
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METODO DE Horas Académicas
COMPETENCIA UNIDADES CONTENIDOS EVALUACION Teori De'i“,'r"s;'a
DE COMPETENCIA eoria con/
Ejercicio
Introduccion
1. Objeto y campo de aplicacion
2. Referencias normativas
3. Términos y definiciones
4. Campo de aplicacién
4.1. Declaracién de aplicacién
4.2. Socios comerciales
o . . . Examen de
4.3. Certificados o aprobaciones aceptadas internacionalmente L
Establecer, X . .. L, . conocimientos,
. 4.4. Socios comerciales exentos del requisito de declaracién de seguridad
implementar, .. . . . foro, tarea o taller
. , 4.5. Revisiones de seguridad de los socios comerciales .
mantener y mejorar Mddulo 2. Norma . L en la modalidad
1 K 5. Proceso de seguridad de la cadena de suministro . 4
continuamente el 1SO 28001 X presencial, a
. L 5.1. Generalidades : )
sistema de gestion de o L . distancia o la
- 5.2. Identificacion del alcance de la evaluacién de la seguridad L
seguridad N ) . combinacién con
5.3. Realizacién de la evaluacion de la seguridad ordenadores
5.4. Desarrollo del plan de seguridad de la cadena de suministro
5.5. Ejecucion del plan de seguridad de la cadena de suministro
5.6. Documentacion y seguimiento del proceso de seguridad de la cadena de suministro
5.7. Acciones requeridas después de un incidente de seguridad
5.8. Proteccidn de la informacién de seguridad
Proceso de seguridad de la cadena de suministro
Metodologia para la evaluacién del riesgo de la seguridad y desarrollo de contramedidas
1. Definici —— ——
e |n.|c.|c?nes y principios de auditoria Examen de
1.1 Definiciones L
L - conocimientos,
Programar, planeary 1.2 Principios de auditoria
. o foro, tarea o taller
llevar a cabo . 2. Realizacioén de la auditoria .
o Mddulo 3. Norma X en la modalidad
2| auditorias internas al 2.1 Generalidades . 4
K L, 1SO 19011 . o, presencial, a
sistema de gestion de 2.2 Inicio de la auditoria distancia o la
la seguridad. 2.3 Preparacion de actividades de auditoria o
A - o combinacion con
2.4 Realizacion de actividades de auditoria ordenadores
2.5. Preparar y distribuir el informe de auditoria
TOTAL 24

Bogota D.C., 12 de octubre de 2022

JESUS ALBERTO GUTIERREZ REYES
Representante Legal
Academia Maritima de Seguridad Integral ASI Ltda.




